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RESUMO

A radiografia digital pode ser usada na odontologia em substituicdo ao sistema convencional, que utiliza fil-
me para aquisicdo de imagens diagndsticas. Se comparada com esse sistema, a radiografia digital apresenta
vantagens, como menor tempo para aquisicdo da imagem, eliminacdo do processamento, possibilidade de
melhora na qualidade da imagem apés a exposicdo aos raios-x e menor exposicao do paciente a radiagéo.
O sistema digital tem também desvantagens, sendo uma das mais significativas a possibilidade de alteracdo
maliciosa das imagens por meio de programas graficos, e, assim, o valor legal das radiografias, que antes era
inquestiondvel, passou a ser discutivel judicialmente, devido a essa possibilidade de manipulacao. Este artigo
é uma revisdo de literatura que apresenta uma visao geral sobre radiografia digital odontolégica e algumas
técnicas que foram desenvolvidas e ainda causam interesse na comunidade de pesquisa, para garantir au-
tenticidade, confiabilidade e integridade as imagens digitais adquiridas, transmitidas e armazenadas. O seu
objetivo é que o cirurgido-dentista possa conhecer essa nova op¢ao em aquisicao de imagens diagndsticas e
estar ciente de algumas alternativas de protecao de dados digitais, como técnicas criptogréficas e de assina-
tura digital, Digital Imaging and Communication in Medicine, e os principios de marca d ‘agua digital.

ABSTRACT

Digital radiography can be used in dentistry as a substitute of the conventional system which uses radiographic
film for the attainment of diagnostic images. If compared with the conventional system, digital radiography
presents advantages such as shorter amount of time for the acquirement of images, possibility of an enhance-
ment of the image quality after the exposure to the x-rays and less exposure of the patients to the x-rays. The
digital system, however, has disadvantages and the most significant one is the possibility of malicious alteration
of the images through graphic programs, that being, the legal value which used to be unquestionable, became
judiciously debatable due to this possibility of manipulation. This article presents an overview of dental radio-
graphs and some of the techniques that still cause interest within the research community developed to assure
the authenticity, trustworthiness and integrity of the attainment, transmission and storage of digital images.
The objective is that the dentists obtain knowledge about this new option of attainment of diagnosed images
and becomes aware of some of the digital data protection’s alternatives such as cryptography techniques and
digital signatures, Digital Imaging and Communication in Medicine and the principles of digital watermarking.
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INTRODUCAO

Os exames radiograficos odontoldgicos sao usados uni-

documentagoes digitais, processamento de imagens, mensu-
racdes e analise cefalométrica computadorizada e subtracdo
radiografica®

versalmente com varios propositos, que incluem diagndstico e
avaliacdo de patologias, céries, lesdes periapicais, reabsor¢des
externas ou internas, determinacdo do comprimento de ca-
nais e avaliacdo de tratamentos endodonticos e restauradores
ja existentes’.

A radiografia digital iniciou-se com a digitalizacédo de
imagens radiograficas convencionais, obtidas por filmes2
Hoje, as radiografias digitais diretas (rdd), que utilizam um sen-
sor em substituicao a pelicula radiografica, séo bem recebidas
em diversas areas da odontologia’.

A técnica radiografica é a mesma utilizada para a ob-
tencao de radiografias convencionais'. E, além das fungoes
listadas acima, radiografias digitais podem ser aplicadas em

Os sistemas de rdd, em sua maioria, sdo compostos por
um aparelho de raio-x convencional, com croné6metro e cone
longo, e um sensor intra-oral charge couple device (ccd). No
sensor, a energia ionizante transforma-se em energia elétri-
ca, que é transmitida através de um cabo até um conversor
analogo-digital, responséavel pela conversdo de sinais elétricos
em sinais digitais. estes sao levados até o estabilizador de si-
nais, que os amplia e estabiliza, enviando-os posteriormente
ao software especifico, que sera responsavel pela formacéo da
imagem digitalizada a qual surgird na tela do computador’.

Ha outro tipo de sistema radiografico digital que utiliza
uma placa intensificadora de fésforo em substituicao ao filme
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radiografico. essa placa nao é ligada ao computador. Durante
a exposicao a radiacéo, informagoes sao armazenadas sobre
ela. Depois, ela é submetida a uma fonte de laser dentro de
um scanner, que acompanha o sistema, e os dados sédo emiti-
dos em forma de luz, que é captada por sensores do scanner
e convertida para o modo digital®. Durante a conversao digi-
tal, as informagdes contidas nos sinais sao decompostas em
pixels, que sdo pequenas unidades formadoras de imagem
digital. Cada pixel assume um valor digital, que corresponde
aum tomdecinza'.

A radiografia digital oferece muitas vantagens em re-
lagdo a convencional®. A imagem é fornecida em tempo real,
sem necessidade de processamento quimico do filme*. Exis-
te uma série de possibilidades de manipulacdo das imagens
digitais no intuito de obter vantagens de acordo com as ne-
cessidades especificas?®. Os softwares que acompanham os
sistemas digitais, apesar de algumas peculiaridades, apresen-
tam, em geral, fungdes basicas que sdo recursos de brilho e
contraste, réguas digitais, pseudocolorizacdo e zoom®. Com
uso desses recursos, uma imagem digital subexposta ou su-
perexposta pode ser melhorada ou, até certo alcance, corrigi-
da apos exposicao**. A reducdo da dose de radiagdo é outra
grande vantagem. A maior sensibilidade dos sensores aos
raios-x em comparagao ao filme convencional reduz de forma
significativa a dose requerida por sistemas digitais, levando a
maior protecao do paciente e dos profissionais envolvidos no
processo de aquisicdo de imagem?. Existe uma facilidade para
repeticdo da radiografia, uma vez que o sensor ndo precisa ser
removido e pode, logo apds a primeira tomada, ser submetido
novamente a radiacao®.

O sistema digital também tem suas desvantagens, sen-
do elas: alto custo dos equipamentos e sua manutencéo; re-
duzido tamanho da face ativa do sensor ccd assim como seu
acentuado volume externo, que pode levar o paciente a relatar
um desconforto quando da sua introdugao na cavidade bucal;
dificuldade em se obter, na impressao, a mesma qualidade da
imagem exibida na tela do monitor; limitacdo pela falta de
padronizacdo e incompatibilidade entre algumas tecnologias,
dificultando a comunicacdo entre computadores e fator legal
que cerca as referidas imagens, pela possibilidade de se poder
altera-las na sua forma original, por meio de programas gra-
ficos™.

As imagens radiograficas tinham valor legal inquestio-
navel, porém, com o desenvolvimento de tecnologia para
a obtencao de imagens digitais ou digitalizadas, esse valor
passou a ser discutivel judicialmente, devido a possibilidade
de manipulacéo eletrénica dessas imagens®. A fraude das ra-
diografias digitais por praticas antiéticas pode ser usada em
casos juridicos que envolvem indenizag¢des, na tentativa de
mascarar tratamentos insatisfatérios ou que nao foram rea-
lizados”®.

Calbenson et al. (2008) afirmam que ha dois tipos de
manipulacao de imagem: a ndo-maliciosa e a maliciosa’. Na
primeira, os valores de pixel podem ser alterados, na tentati-
va de aumentar a resolucao diagnostica, em um processo que
ndo altera o conteddo da imagem. Na segunda, o conteudo
da imagem é modificado pela adi¢éo ou eliminacdo de dados.
Os softwares dentarios permitem melhoras, mas ndo modifi-
cagoes do conteudo da radiografia. As alteragcbes maliciosas
podem, no entanto, ser feitas em softwares comerciais de fo-
tografia®’.

Quando uma radiografia digital original é exportada do
programa dental em certo formato - tiff, jpeg, bmp, por exem-
plo - ela pode ser aberta e modificada em qualquer outro pro-
grama de fotografia’. Mesmo pessoas com minima experiéncia
em computacdo sdo capazes de usar programas disponiveis
comercialmente para alterar imagens®.
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Existe uma caréncia de legislacdo propria para imagens
digitais e ferramentas que possam assegura-las contra os ris-
cos de manipulacéo ilicita6. assim, a falta de procedimentos
padronizados para proteger dados radiograficos e garantir sua
autenticacdo constitui-se em uma das maiores desvantagens
do uso de imagens digitais em odontologia’.

A seguir, serdo apresentadas, em linhas gerais, algumas
alternativas hoje existentes na busca de integridade, confiabi-
lidade e autenticidade das imagens digitais.

ALTERNATIVAS PARA A PROTECAO DAS
IMAGENS RADIOGRAFICAS DIGITAIS

Diante da possibilidade de manipulagdo maliciosa das
imagens digitais ou digitalizadas, alguns esfor¢os no sentido
de garantir a seguranca e a autenticidade das imagens estédo
sendo feitos.

Certos fabricantes de software nao permitem que a
radiografia original seja aberta ou modificada por outro pro-
grama de imagem pela codificacdo destas ou geragcao de um
formato incomum. Assim, permite-se que a imagem seja pro-
cessada somente no programa que a gerou. Outros programas
permitem a abertura e a modificacédo da radiografia original
em programas de fotografia, mas adicionam uma marca de
erro para indicar que a imagem original foi modificada, ou en-
tdo ela ndo é reconhecida no programa radiografico no qual
foi gerada’.

Digital imaging and communication in medicine (di-
com) é um formato de imagem extremamente difundido na
medicina e o padrdo para transferéncia de imagens médicas
entre usuarios. A maioria dos programas de radiografia supor-
ta esse formato, e provavelmente se tornaré o formato padrao
para a transferéncia de imagens em odontologia. Durante o
processo de transferéncia, a questdo de seguranca aparece
porque dados do paciente ndo podem ser distribuidos para
usudrios ndo-autorizados’'°.

Técnicas de autenticacdo da imagem baseadas em prin-
cipios de criptografia e assinatura digital protegem o dado
contra modificacdo ou recuperagédo de informacdo durante a
transmissao, mas nao oferecem sempre protecao quando a
transmissao ja esta concluida’"'2,

Calbenson et al. (2008) apresentam que a forma mais se-
gura de proteger a imagem € anexar dados de verificagao den-
tro dela. Os dados anexados, também conhecidos como marca
d'agua, modificam os bits da imagem sem modificar o signifi-
cado de seu contetido’. uma vez que os codigos foram anexa-
dos no contetdo da imagem, e esta € manipulada, esses codi-
gos serdo também modificados, entdo, um profissional pode
examina-los e verificar a integridade do dado’"*'. Para maior
garantia, a marca d'agua digital deveria ser aplicada naimagem
ainda no programa dental, antes de manipulacdes poderem ser
realizadas’.

Nos ultimos anos, imagens tém sido periciadas, poden-
do-se comprovar eventuais adulteragdes. Em medicina foren-
se, ja existem softwares especificos que evitam manipulacao
e, em consequéncia, as imagens digitais vém sendo aceitas
como provas legais nos estados unidos®.

TECNICAS DE CRIPTOGRAFIA E ASSI-
NATURA DIGITAL

A transmissao de imagens radiograéficas digitais e outros
dados diagnosticos por um meio inseguro como a internet
os torna mais susceptiveis a fraudes e manipulagdes'. Assim,
para que esses documentos digitais sejam considerados con-
fidveis, os requisitos de seguranca aceitos juridicamente como
incontestaveis sdo autenticidade, integridade, irrefutabilidade
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e tempestividade''.

Problemas, como confiabilidade, integridade e autenti-
cidade dos dados transmitidos, podem ser solucionados com
técnicas de criptografia e assinatura digital'?. Criptografia é
atualmente uma das mais importantes ferramentas em segu-
ranca da informacao’.

Nobre et al. descrevem a criptografia como técnicas que
permitem escrever em cifras ou codigos, tornando uma men-
sagem incompreensivel''. Esse processo visa assegurar que
apenas o destinatario consiga ler uma mensagem eletrénica
por meio da decifragem"'2,

A criptografia se divide em dois grandes ramos: cripto-
grafia simétrica e criptografia assimétrica''2. A simetria se re-
fere ao fato de que cifragem e decifragem sao realizadas com a
utilizacdo de uma Unica chave''. A criptografia assimétrica, ou
de chave publica, é aquela que utiliza duas chaves diferentes
para cada usuario, uma para cifrar e outra para decifrar'" 27,
Nesse sistema, as chaves sdo denominadas chave publica e
chave privada, que consistem em numeros relacionados ma-
tematicamente entre si'"'2

A chave privada do emitente de uma documentacao
eletronica fica guardada com ele, e somente ele tem acesso e
conhecimento dela' 2%, J4 a chave publica é de conhecimen-
to de todos e normalmente fica disponibilizada na internet'''8.
Quando uma das chaves é utilizada para cifrar uma mensa-
gem ou documento, seu contetido somente pode ser decifra-
do com a utilizacdo da outra chave''. E importante ressaltar
que é impossivel reconstruir o segredo de qualquer individuo,
baseando-se na sua chave publica’.

Existe um documento denominado certificado digital,
que estabelece um vinculo entre uma pessoa e sua chave pu-
blica. Nesse documento, uma terceira parte confiavel, denomi-
nada autoridade certificadora, atesta a autenticidade da chave
nele contida, garantindo a identidade do emissor''. Sendo o
certificado auténtico, pode confiar-se que a pessoa possui a
chave publica que estd presente nele. Assim, se uma pessoa
assina um documento e anexa seu certificado digital, qualquer
um que conheca a chave publica da autoridade certificadora
podera autenticar o documento'2

A infraestrutura de chaves publicas brasileira (icp-brasil)
emite a autenticidade dos certificados digitais. A medida pro-
visoria 2200-2, de 24 de agosto de 2001 da amparo ao icp-
-brasil, com poderes para formular, no brasil, a cadeia de cer-
tificagao digital™.

A assinatura digital, ou eletrénica, utiliza mecanismo
de criptografia. Quando um documento é assinado eletroni-
camente, cria-se primeiro um resumo desse documento por
meio de um método pré-definido, chamado hash unidirecio-
nal. Este serd, ainda, cifrado com uma chave privada pessoal,
devidamente certificada. Esse codigo hash é denominado uni-
direcional, pois é impossivel inverter a operacdo e, com base
nele, obter novamente a mensagem original'''*.

As pessoas que recebem um documento assinado digi-
talmente podem decifra-lo com a chave publica do remetente
e ver se foi assinado com uma chave confiavel certificada por
uma autoridade certificadora'"'2. A técnica permite ndo sé ve-
rificar a autoria do documento, como estabelece também uma
“imutabilidade légica” de seu contelido, pois qualquer altera-
¢ao deste invalidaria a assinatura digital'".

A assinatura digital ndo torna o documento sigiloso, pois
ele em si ndo é cifrado. O sigilo do documento eletronico pode-
ra ser alcancado mediante a cifragem da mensagem com chave
publica do destinatario, pois somente o emprego de sua chave
privada podera decifrar o documento eletronico'.

Faz-se necessario distinguir assinatura digital da assi-
natura digitalizada. A assinatura digitalizada é a reproducao
da assinatura autégrafa por um equipamento tipo scanner,
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originando um arquivo de imagem, que pode ser facilmente
anexado a um documento. ela ndo garante a autoria e a inte-
gridade do documento eletronico, uma vez que ela pode ser
facilmente copiada e inserida em outro documento'.

MARCA D’AGUA DIGITAL

A comunidade de pesquisa tem buscado solugbes com-
plementares e/ou alternativas para superar os desafios a respei-
to da seguranca de informagdes médicas e odontoldgicas, visto
que, com técnicas atuais, é bastante facil para adversarios mali-
ciosos interceptarem ou mexerem em dados médicos quando
uma rede publica é usada para transferéncia de dados™.

Marca d'dgua digital, que imperceptivelmente embute
informacéo dentro de imagens, é uma técnica emergente para
a protecdo de dados multimidia’.

O conceito de dado oculto em outro dado é chamado
estenografia. Para entender o principio da estenografia, é pre-
ciso compreender que a imagem digital é formada de pixels,
e cada pixel tem seu préprio valor de cor. O nimero de cores
distintas que pode ser representado por um pixel depende
do numero de bits por pixel (bpp). Quanto mais bits por pixel,
mais niveis de cor podem ser expressos. Na radiografia digital
dentaria, 8 bpp sédo suficientes para compor uma imagem ni-
tida. um bit pode ter 2 valores: 1 ou 0. Um pixel determinado
pelo nimero 10010110 tem 8 bits e corresponde a um certo
tom de cinza. Se o bit menos significativo (Isb - do inglés least
significant bit) — o da direita - for trocado para 1 (10010111),
a intensidade do pixel muda ligeiramente para o préximo ni-
vel de cinza. Nas imagens com 8 bpp, cada pixel pode ter 28,
ou 256, niveis diferentes de cinza que oscilam do preto para o
branco. Quando da alteragéo do Isb, haverd uma mudanga ma-
xima de 1/256 (0,39%) da intensidade do pixel. Assim, apesar
da alteragao dos Isbs da imagem, o resultado desta é percepti-
velmente equivalente ao original.

Uma vez que a marca d'dgua foi anexada ao conteudo
da imagem, e esta é manipulada, suas marcas serdo também
modificadas, podendo, entdo, um profissional examina-las e
verificar a integridade do dado. Quando aplicada em ambien-
tes médicos, aimagem com marca d'agua pode ainda adaptar-
-se ao formato dicom’.

No momento, ndo existe um padrao legal para regular
quanta alteracdo de imagem induzida por marca d'agua pode
ser aceita. Nos atuais processos de marca d'agua, a alteragéo
pela marcacéo é distribuida em toda a extensdo da imagem,
pela incapacidade de selecdo de regido. Para aplicacdo dessas
imagens em cuidados da saude, faz-se necessério restaurar a
imagem original para assegurar precisao de diagnédstico den-
tro da regido de interesse. isso pode restringir seu amplo uso
em aplicacdo médica'™.

Na tentativa de solucionar tal restricédo, guo et al. (2009)
apresentaram um esquema de marca d’agua baseada em re-
gido que é capaz de verificar autenticidade e integridade de
imagens médicas. Esse esquema permite escolher regides de
anexacdo sem introduzir qualquer distor¢ao na regido de inte-
resse para o diagndstico. Assim, a imagem marcada pode ser
usada sem a necessidade de restauracdo da imagem original
o tempo todo, uma vez que apresenta a caracteristica de nao
introduzir distor¢cdes na regido de interesse. O esquema pode
ocultar um determinado limite de dados, mantendo niveis de
distorcdo suficientemente baixos. A exata recuperagao da ima-
gem original é requerida somente para verificar sua integrida-
de, o que pode serimportante quando questdes de seguranca
ocorrem. qualquer modificacdo na marca d’dgua da imagem
pode ser detectada™.

Uma das limitagcdes do método proposto é que a regido
de interesse ndo pode ser identificada automaticamente, re-
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querendo intervencao manual.

Giakoumaki et al. (2006) descreveram um esquema que
embute multiplas marcas d’dgua em imagens médicas, bus-
cando melhorar protecdo e confidencialidade dos dados e
para permitir eficiente gestao e integridade des tes. O esque-
ma simultaneamente insere uma marca d’'agua de assinatura,
constando da assinatura digital do fisico para autenticacdo de
origem, uma marca d'dgua de indice, que contém palavras-
-chave e facilidades para recuperacédo de imagens por meio
de base de dados, uma marca d'dgua de legenda, contendo
dados pessoais e de exames do paciente, que concede uma
conexao permanente entre o paciente e o seu dado médico,
e uma marca d'agua de referéncia, que é embutida por toda
a imagem para o propdsito de controle da integridade dos
dados, fornecendo informacdes, se a imagem foi modificada e
possiveis regides mexidas'.

Esse esquema leva em consideragao limitagdes éticas e
legais que se aplicam a manipulacdo das imagens médicas e
manutencdo da integridade das partes significativas ao diag-
néstico. ele permite a definicdo de uma regiao de interesse na
qual a qualidade é perceptivelmente preservada por todo o
processo de marcagao™.

Cada uma das marcas d'agua anexaveis tem diferentes
caracteristicas, dependendo do propésito a que é dirigida e
consequentemente da natureza e do tamanho da informacéo
que precisa ser acomodada.

A autenticacao baseada na modificacéo de Isbs pode ser
efetiva, mas ndo distingue entre manipulacdo maliciosa e ndo-
-maliciosa da imagem radiografica. O ajuste de brilho e contras-
te é um procedimento comum na melhora da radiografia digital,
mas nao serd tolerado pela técnica de verificacdo de bits’.

DIGITAL IMAGING AND COMMUNICA-
TION IN MEDICINE (DICOM)

As imagens diagndsticas digitais requerem hardware e
software especificos para sua exibicdo. A interoperabilidade
é desejavel para garantir a preservacao e disponibilidade das
informacoes adquiridas pelas diferentes geragdes de hardware
e software e entre sistemas de diferentes vendedores'?. Dicom
é uma especificacao completa de elementos requeridos para
alcancar nivel pratico de interoperabilidade®.

Em 1985, um comité foi formado por representantes da
american college of radiology e national electrical manufectu-
res association (acr-nema) com o propésito de desenvolver um
padréo universal de imagem que seria compativel com todas as
modalidades e modelos de aparelhos de imagem feitos futura-
mente. O comité continha representantes dos principais fabri-
cantes de equipamentos de imagem, engenheiros e radiologis-
tas. O resultado das discussdes iniciais criou o primeiro padrao
de imagem acr-nema, que mais tarde se tornaria dicom.

O padrao dicom especifica um protocolo de intercambio
de dados independente do fabricante, um formato de imagem
digital e uma estrutura de arquivo para imagens biomédicas e
informacées relacionadas®. E um padrio voluntério desenvol-
vido para a medicina e que tem se tornado de alcance interna-
cional, podendo incorporar também outras profissdes?'.

Dicom foi originalmente desenvolvido para permitir a
conveniente leitura de imagens de diferentes aparelhos digi-
tais. Hoje é um conjunto de regras que fornece especificagbes
detalhadas para formatacdo e intercambio de imagens e ma-
teriais relacionados?®.

O formato dicom contém mais do que uma imagem
basica, mas também detém importantes informacoes de iden-
tificacdo do paciente e procedimentos®, incluindo nome do
paciente, numero de identificacdo, data de nascimento, data
e modalidade da aquisicdo de imagens, nimero de imagens,
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posicdo da area registrada, condi¢des de exposicdo, achados
clinicos e radioldgicos, se a imagem é inalterada ou se ela foi
melhorada??4. Tais detalhes sdo importantes para a seguranca
da integridade da imagem.

Existe um comité dicom que se relne periodicamente
para dirigir negdcios, mas acdes também sdo realizadas conti-
nuamente via internet. O comité do padrdo dicom é também
respaldado por um numero de grupos de trabalho que forne-
cem contribui¢des para estender e atualizar o padrao10.

Desde o inicio, o comité fez importantes decisées orga-
nizacionais que sao cruciais para seu sucesso.

« 0 comité operaria independentemente de qualquer fabricante.

- as especificacdes para transmissdo de dados deveriam ser fei-
tas no protocolo da internet, permitindo aos fabricantes usar
software e hardware jé existentes para suportar o padréo.

- 0 comité seria responsavel por desenvolver especificacdes téc-
nicas; entretanto, ele ndao descreveria como as especificagoes
seriam implementadas. isso da ao fabricante o controle criativo
sobre seus produtos.

- todas as especificacdes técnicas desenvolvidas deveriam ser
abertas a todos, ou seja, 0 documento gerado pelo comité seria
disponivel a todos os fabricantes e usuarios.

« 0 comité encorajou a criacdo da declaragcdo de adaptagao do
fabricante, ou seja, um documento nao-técnico que descreve o
nivel de colaboragao do fabricante com o padrdo dicom'@.

Provéveis compradores e vendedores usam a declara-
¢ao de adaptacdo para divulgar os tipos de transacdes que sédo
possiveis de um dispositivo comercial. Cuidadosa comparagao
desses documentos pode ser Util em determinar se dois dispo-
sitivos compartilham mecanismos compativeis para a transfe-
réncia de dados'.

A publicacéo da declaragao de adaptacdo por um fabri-
cante é completamente voluntaria. O comité nao faz cumprir
conformidade com o padrao nem desempenha teste dicom
dos produtos para assegurar a precisdo da declaragao'®.

A associacdo dentédria americana (ada) é membro do
comité desde 1996%. Em 2000, o comité de trabalho da ada
sugeriu a implementacéo de dicom para a comunicacao de
imagens em odontologia e encorajou os fabricantes a imple-
menta-lo como o padréo para transmissao de imagem digital
dental'.

O grupo de trabalho 12.1 da ada foi encarregado do
desenvolvimento de especificacoes e também da educagdo
do profissional da odontologia sobre a interoperabilidade da
imagem digital, usando dicom10. Esse grupo fornece diferen-
tes cenarios para demonstrar diversas aplicacdes do padréo
para transferéncia de imagens diagnésticas, usando meio de
comunicagao removivel e rede. demonstracdes de interopera-
bilidade agora sao parte do congresso anual da ada, na forma
de seminarios e exibi¢des nao-comerciais'®?.

A disponibilidade dos componentes de hardware com
compatibilidade dicom em odontologia é muito limitada, o que
tem causado atraso significativo em adaptagéo ao padrao®.

Diferentemente da medicina, vendedores de equipa-
mentos de imagem digital odontoldgica somente agora se
tornaram adeptos ao dicom. Este ja esta se ampliando, e a
sua mais recente versdo pode suportar radiografia intraoral,
radiografia panoramica, cefalogramas, tomografia compu-
tadorizada e cameras intraorais'®. Assim, essa recente ver-
sdo é prontamente adaptavel ao uso em odontologia, sen-
do a melhora da estrutura genérica do padrao uma opcao
eficiente para desenvolver um padrao digital de comunica-
cdo para a odontologia®.

Dispositivos de aquisicdo de imagem digital usados em
radiologia oral e maxilofacial podem colocar aimagem em for-
mato dicom e depois armazena-la no servidor dicom. Se a ra-
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diografia digital é obtida de forma indireta, asimagens podem
ser automaticamente cortadas e salvas, ou existe uma selecao
manual de regido de interesse. Essas imagens sdo depois ar-
mazenadas no servidor dicom, que pode estar conectado ao
sistema de informacao da clinica ou hospital®.

Durante o processo de transferéncia, a questao de segu-
ranca aparece porque dados do paciente ndo podem ser distri-
buidos para usuarios ndo-autorizados®. Além disso, uma secao
“perfis seguros”foi adicionada ao padrao dicom, no sentido de
possibilitar comunicagdes seguras nele. Essa secdo faz uso de
principios de seguranca em transmissdo de imagens baseados
em assinaturas digitais e criptografia’®.

Como um procedimento médico-legal preventivo, é
importante prevenir perda de dados de imagem. Cépia das
imagens pode ser impressa através de impressoras dicom?. O
servico de impressao dicom foi elaborado para superar o pro-
blema de multiplas interfaces de impressao para fabricantes
especificos'®. As imagens digitais necessitam, ainda, ser arma-
zenadas em meio durdvel e regularmente transferidas entre
meios atualizados. O intercambio de imagens é necessario
para proteger a utilidade da informacao diagnostica adquiri-
da, dessa forma, fornecendo ao dado do paciente integridade
e confiabilidade®.

ARMAZENAMENTO DAS IMAGENS
DIGITAIS

A presenca da radiografia odontoldgica nos arquivos
profissionais constitui um imperativo de ordem técnica, cienti-
fica e legal®. Assim, aimagem deve ser armazenada de maneira
segura e acessivel. Fundamentalmente, o armazenamento de
registros dentarios digitais deve preservar o conteudo original
e a exibicao visual. O registro deve incluir informagées com-
pletas sobre a criacdo ou qualquer modificacéo - autor, data,
tempo e fonte exata de registro®.

Na transicao do filme para a imagem digital, houve uma
mudanga de espaco fisico para espaco digital de armazena-
mento. O arquivo digital requer menos espaco fisico, permite
rdpido armazenamento e recupera¢do de dados e evita perda
de qualidade da imagem pelo tempo ou com a duplicacédo
desta®.

As imagens digitais devem ser armazenadas em um
formato nao particular, como o padrao dicom. Armazenar
imagens neste formato ajudara a proteger contra problemas
futuros de transferéncia de dados?'.

E importante regularmente copiar imagens da unidade
rigida do computador, a fim de evitar que erros destruam to-
das as copias dos dados de imagens?’.

Diferentes meios de armazenamento podem ser usados
em diferentes configuragdes para fornecer protecao do dado
digital. Fitas magnéticas tém ampla capacidade de armazena-
mento, entretanto a maioria dos sistemas de fita magnética
permite aos dados serem alterados, e assim as informacgoes
podem ser desacreditadas no tribunal. Essas fitas podem ser
danificadas por campo magnético, calor e pela agao do tempo,
tornando essencial a substituicdo periddica destas. Cds e dvds
sdo faceis de replicar, mas sao meios de Unica escrita, entdo,
eles ndo podem ser alterados e por isso passam em exames
minuciosos no tribunal. Blu ray disc tem capacidade de arma-
zenamento de 25 ou 50 gb15.

O ponto mais importante é que se escolha um sistema
de armazenamento que manterd o dado seguro do acesso
ndo-autorizado, falha de hardware e desastres clinicos.

CONCLUSAO

A radiografia digital € uma opcdo interessante para a ob-

Bruniere LS, Tanaka EE, Ito FA

tencdo de imagens diagnoésticas na odontologia, mas a falta de
procedimentos padronizados para proteger dados radiografi-
cos e garantir sua autenticidade pode colocar em duvida o seu
valor legal. Algumas técnicas para autenticacdo e transmissdo
segura de dados digitais existem e sao difundidas principal-
mente na medicina. Na area odontoldgica, essa preocupagao
é ainda recente, e sdo necessarios esforcos para que haja uma
padronizacdo dos procedimentos relacionados as imagens
digitais. uma opcéo seria a adaptacdo de técnicas criptogra-
ficas, dicom e marcacdo das imagens a pratica odontoldgica.
Faz-se necessaria também uma legislagdo mais especifica para
imagens digitais, definindo os requisitos necessarios para que
estas sejam consideradas incontestaveis, assim como sdo as
imagens em filmes convencionais.
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