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Resumo

A digitalizagdo de documentos odontologicos com
a assinatura digital e correspondente certificagdo é as-
segurada pela criptografia de arquivos, preservando-se
o sigilo e a autoria da informagdo apresentada em pron-
tuarios. Os contratos, registros de tratamento e demais
documentos que devem ser mantidos por longos prazos
sdo substituidos por copias certificadas, eliminando a
necessidade de espago fisico e outras precaug¢oes ne-
cessarias para a conservagdo do material nos consulto-
rios. Profissionais da drea da saude e, particularmente,
o Cirurgido Dentista devem conhecer as possibilidades
de emprego de técnicas, envolvendo o reconhecimento
de arquivos, imagens e documentos digitalizados.

DESCRITORES

Odontologia legal. Sistemas computadorizados de
registros médicos. Responsabilidade civil.

INTRODUCAO

A Odontologia, como grande parte das ciéncias da
saude, incorpora e se beneficia com as evolugdes tecno-
logicas e facilidades da informatizagdo. Particularmen-
te, os métodos tradicionais de obtencdo de dados que
compdem o prontudrio estdo em constante evolugao,
ja que meios mais rapidos, precisos e confidveis ficam
cada vez mais proximos dos profissionais'.

As alteragdes decorrentes da incorporacao de tec-
nologias devem ser suportadas por principios legais,
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adaptando-se a nova realidade’®!2. Portanto, essa ques-
tao abrange os meios digitais de diagndsticos e armaze-
namento da informagao do prontuario.

A responsabilidade dos cirurgides-dentista (CDs)
na manutengao dos registros gera uma necessidade por
estruturas fisicas e organizacionais que acarretam mais
onus aos profissionais. Com os avangos tecnologicos e
a crescente facilidade de armazenamento de informa-
¢do, surgem opgdes mais rapidas e praticas para manter
todos os registros sem que sofram a agao do tempo, sem
necessidade de espago e com maior facilidade de aces-
so as informacgdes neles contidas.

OBJETIVOS

Apresentagdo de informagdes pertinentes a res-
peito do estagio atual, dos procedimentos legais e das
questdes técnicas envolvidas na assinatura e certifica-
¢ao digital de documentos de origem odontoldgica.

O PRONTUARIO

Caracteriza-se como o conjunto de documentos no
qual sdo armazenadas as informacgdes e dados referen-
tes ao paciente e € composto por:

I  identificagdo profissional;
II identificagdo do paciente;
III anamnese;

IV exame clinico;

V  plano de tratamento;

VI evolugdo e intercorréncias do tratamento.

Pode, ainda, conter informagdes a respeito de re-
ceitas e atestados emitidos, contratos de servigos e exa-
mes complementares (radiografias, fotos, exames de
sangue e outros)"!°,
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O Codigo de Defesa do Consumidor?, em seus ar-
tigos 26 e 27, da suporte ao paciente devido a sua fragil
condigdo de nao dispor dos mesmos conhecimentos téc-
nicos do cirurgido-dentista. Assim, indica que os dados
do paciente devem ser guardados pelos profissionais por
um periodo indeterminado. Ao considerar o tratamento
odontolégico um servigo duravel, caberia o direito de
reclamagdo em prazo de 90 dias; no entanto, ha vicios
ocultos relacionados aos procedimentos, e qualquer pra-
70 proposto sé iniciaria apos a ciéncia do problema por
parte do paciente, sendo esse de cinco anos. Por sua vez,
o0 ato da ciéncia pode ser demasiadamente subjetivo.

O prontuario tem sua guarda, sigilo ¢ manutengao
sob responsabilidade do CD. Porém, segundo o artigo
5° paragrafo XVI do codigo de ética odontologica®, é
dever do CD “garantir ao paciente ou seu responsavel
legal, acesso a seu prontuario, sempre que for expres-
samente solicitado, podendo conceder copia do docu-
mento mediante recibo de entrega”. No entanto, a en-
trega da documentagao nao abstém os profissionais da
responsabilidade quanto a manutengao dos registros do
tratamento e outros dados do paciente.

PRONTUARIO ELETRONICO

Hoje, existem diversos sofiwares que pretendem
ajudar os profissionais a confeccionar ¢ manter os da-
dos prévios e do transcorrer de um tratamento, além
de disponibilizar acesso imediato aos exames comple-
mentares. Com esses programas, pode-se chegar a uma
clareza maior dos registros e, também, a uma padroni-
zagdo dos termos técnicos utilizados por profissionais
de diferentes regioes e formagdes.

Contamos, ainda, com meios de obtengdo de re-
gistros que jamais existiram em forma fisica como nas
praticas convencionais''. Esse é o caso das radiografias
digitais, que reduzem a exposi¢do em niveis de radia-
¢do cerca de 50% menor que as convencionais, e das
fotografias digitais, que dao praticidade ao registro de
cada etapa do tratamento.

Com tantas facilidades, surgem preocupagdes ine-
rentes aos meios digitais. Dentre as principais, pode-
mos citar:

I.  possibilidade de adulterag@o dos registros;
II. o sigilo profissional;

III. a possibilidade de ter os registros apagados devido
a panes, virus e roubo;

IV. dificuldades para o consentimento do paciente a
cada procedimento, exames e contrato;
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V. outras preocupagdes referentes a aspectos éticos e
técnicos do ambiente digital.

As imagens digitais sdo passiveis de melhorias e
adulteragdes, e é importante estabelecer a diferenca
entre essas duas alteragdes. As melhorias permitidas
compreendem ajustes de brilho, contrastes e cores, des-
de que salvas em copia, e que ndo alterem as interpre-
tacOes das mesmas. Atendendo a essas condi¢des, nao
necessitam de autorizagdo do paciente para serem reali-
zadas. Ja as adulteracdes possibilitam que se adicionem
ou removam elementos que compdem as imagens. Por
exemplo, em um tratamento endodontico inadequado,
pode-se trabalhar a imagem para que parega obedecer
aos requisitos técnicos. Porém, é crime autenticar ima-
gens com adulteragdo'®. Por isso, existem recursos que
associam um codigo de série, vinculando determinada
imagem ao equipamento que a gerou. Além disso, esse
codigo ¢ perdido quando a imagem ¢ alterada, dando
indicio de sua originalidade. Por isso, deve-se sempre
guardar a versao original do arquivo, e qualquer altera-
¢ao deve ser nomeada e identificada.

Questdes éticas quanto ao sigilo profissional se
aplicam devido a facilidade de transmissdo e edig¢ao
das imagens digitais. Devem ser observadas as resolu-
¢oes dos diferentes conselhos federais da area da saude
quanto a divulgagdo de qualquer dado dos prontuarios
sem o consentimento do paciente.

Outro aspecto que chama a atengdo ¢ a possibili-
dade de manter os registros por tempo indeterminado,
desde que estocados de forma correta. Porém, na infor-
matica, existem varias ameagas que comprometem essa
manutengdo. Virus, roubos ou defeitos técnicos podem
causar a perda de todos os dados de um arquivo, que,
em grande parte, podem ser insubstituiveis. Por isso, ¢
necessario um sistema seguro de backup. No caso da
medicina, ja existe uma comissao fiscalizadora de tais
meios, dando, assim, uma permissdo que deve ser re-
novada todas as vezes que se modifique o sistema ou
programas utilizados”.

Na maioria dos programas de gestdo de consulto-
rio, ndo existe uma forma de o paciente adicionar seu
consentimento ou visto aos dados alimentados no sis-
tema. Dessa forma, ndo se atinge um dos principios
mais basicos da legalidade na confecgdo do prontuario,
mas existem diversas alternativas para solucionar esse
problema. Um exemplo € a incorporagao de uma auto-
rizacdo do paciente para que seu prontuario seja altera-
do, podendo ser uma senha pessoal, certificado digital
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proprio ou a impressao digital em um sensor ligado ao
computador''. Dessa forma, o prontuario esta disponi-
vel para consulta, mas as alteragcdes devem ser feitas em
carater presencial do paciente. Outra forma ¢ entregar
uma via de determinados documentos ao paciente para
que ele os assine e, posteriormente, esta ¢ digitalizada
e guardada.

LEGISLACAO

Na Odontologia, a falta de uma legislagao clara a
respeito de alguns aspectos da digitalizagdo de docu-
mentos e exames complementares gera uma série de
davidas nos profissionais e os levam a abandonarem
as novas técnicas'>, ja que, em parte, o teor inovador
e a complexidade do assunto se tornam uma barreira a
mais para sua implantagdo completa.

O CFM, na Resolucao 1.8215, considera diversos
aspectos do prontudrio eletronico e da digitalizagao dos
documentos convencionais. Em resumo, podemos dizer
que ¢ permitido armazenar os prontuarios por meio de
microfilmagem, o que da direito a eliminacdo apropria-
da da documentagdo em papel. Também ¢ permitida
a eliminagdo dos dados em forma fisica desde que o
prontudrio seja digitalizado e armazenado de modo a
possuir um “nivel de Garantia de Seguranca grau dois”,
no qual ¢ indispensavel a utilizagdo de certificados di-
gitais nos padrdes ICP-Brasil. Em ambos os casos, o
arquivo digital passa a ser guardado obrigatoriamente e
por tempo indeterminado.

Outro aspecto interessante dessa resolugao € a pre-
visdo da criacdo do Conselho Regional de Medicina
(CRM) digital que substituira o CPF digital atualmente
utilizado. Por fim, selos de qualidade para os sistemas
de armazenamento serdo expedidos por meio de um
convénio do CRM e o Sistema Brasileiro de Informati-
ca em Saude (SBIS).

No Brasil, o suporte legal para todos os tipos de as-
sinatura e certificados digitais ¢ dado pela medida pro-
visoria n°® 2.200-24. Nela, € instituida a Infraestrutura

de Chaves Publicas Brasileira (ICP-Brasil), composta
pelas Autoridade de Certificagao Raiz (AC-Raiz), Au-
toridades de Certificagao (AC) e Autoridades de Regis-
tro (AR). A cadeia de certificagdo ¢ gerida por um co-
mité com representantes de varios ministérios e outros
orgaos, e coordenada pela Casa Civil da Presidéncia da
Republica.

Criada inicialmente para reduzir e facilitar o tran-
sito de papéis entre os ministérios, foi amplamente
empregada no mercado financeiro. Mais recentemente,
foram idealizadas inumeras alternativas para o uso na
area da saude, e as dos prontudrios digitais sdo apenas
algumas delas.

Muito se questiona a necessidade de certificagao,
pois fotos e outros registros em forma digital sdo acei-
tos nos tribunais, mesmo sem a certificacdo. Porém, o
arquivo sem a devida validagdo pode ser contestado',
0 que implica maior tempo e custo, uma vez que pe-
ritos especializados sdo indicados. Na medida em que
a legislagao se desenvolve, a exigéncia de seu cumpri-
mento se torna igualmente maior. Existem cartdrios
credenciados que estdo habilitados para reconhecer e
autenticar documentos digitais via internet, dando, as-
sim, fé publica para arquivos que, por sua vez, possuem
assinatura e certificados apropriados'. Isso ndo quer
dizer que tudo devera ser assinado, certificado e ainda
enviado a um cartorio para que se torne valido. Os do-
cumentos assinados e certificados devem ser guardados
junto com o arquivo original e, se necessario, enviado a
um desses cartorios”".

FUNCIONAMENTO DA CERTIFICACAO DIGITAL

Quando falamos em certificagdo digital, é neces-
sario explicar primeiramente a criptografia. Do Grego
“criptus” ¢ traduzido como a arte de escrever em co-
digos. E pode ser classificada em dois tipos (Figura 1):

» criptografia simétrica: o autor utiliza uma chave
para codificar um arquivo e envia-lo para o recep-
tor, que deve possuir uma copia da chave utilizada

Criptografia

s a|°gar'\tm°
afico

Mesm simétrica
cr‘\P‘og

m Criptografia
assimétrica/

criptografico

-

Figura 1 — Processo de criptografia simétrica e assimétrica
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no processo para reverter a codificacao e visualizar
o arquivo original. Com isso, uma forma de envio
bastante segura deve ser estabelecida para que nin-
guém mais tenha acesso a chave. O processo de
manter a chave em segredo ¢ chamado de “geren-
ciamento da chave”9.

 criptografia assimétrica: o sistema de chaves pu-
blicas foi desenvolvido para contornar os proble-
mas de seguranga e gerenciamento. O algoritmo de
Diffie-hellman gera, em um unico momento, um
par de chaves interligadas matematicamente, mas
que nao sdo idénticas.

A chave publica sera publicada enquanto a chave
privada sera sempre secreta, eliminando a preocupa-
¢do com a seguranga da forma de envio da informagao.
Pode-se, dessa forma, utilizar as chaves de duas manei-
ras (Figura 2): a primeira, codificando uma mensagem

com a chave publica de determinada pessoa, sendo que,
posteriormente, tal mensagem s6 podera ser decodifica-
da pela pessoa que possui a chave privada. A segunda
maneira ¢ utilizar a chave privada para criptografar um
documento, e somente a chave publica correspondente
decodificara a informagdo, garantindo sua autoria’.

Porém, a codificagdo de um arquivo completo leva
muito tempo para ser feita e gera arquivos muito pesa-
dos. Para isso, foi desenvolvida a fun¢do de resumo ou
fungdo de “Hash”. Esse processo nada mais ¢ do que
a expressao de um arquivo inteiro em um céodigo que
possui um tamanho Unico e constante. Funciona como
um peso desse arquivo, e a alteragdo de alguma infor-
macao, mesmo que represente um bdyfe desse documen-
to, alteraria completamente a expressdo desse codigo.
Como uma impressao digital, ela € tinica e representa o
arquivo que foi reduzido.

4 Arquivo Arquivo h
e Chave _ Chave
original s cifrado ;
- publica “X” — privada “X”
- E I
(e (A . R
origina privada Y = pl]bllca )
——

-

Figura 2 — Formas de utilizagdo de criptografia assimétrica
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Figura 3 — Assinatura digital
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Figura 4 — Procedimento de recebimento de documento assinado digitalmente

A Assinatura Digital consiste na utilizagdo da cha-
ve privada do autor para criptografar o codigo “Hash”
obtido na funcao resumo (Figura 3). Este ¢ enviado jun-
to com o documento original, que, ao ser recebido, pas-
sara por novo processo de resumo realizado pelo pro-
prio destinatario. Em seguida, utiliza-se a chave publica
do autor para decodificar o “Hash” recebido. Se ambos
forem idénticos, quer dizer que o documento ¢ o mes-
mo que foi assinado pelo autor (Figura 4).

Os Certificados Digitais sao as informagdes que
acompanham um documento assinado. Neles, podem
constar dados pessoais como Nome, CPF, RG e outros.
E o certificado emitido pelas ARs e ACs que provam
que aquele par de chaves utilizado pertence realmente a
pessoa que o utilizou no processo de assinatura®!3.

Atualmente, os certificados utilizados na area de
Satde sdo do Tipo A39,13, que diferem do Tipo A1l por
serem armazenados em um “smartcard’ com “chip” ou
em Token, aparato que se assemelha a um pendrive e
que tem validade de dois a trés anos, enquanto os do
tipo A1l sdo armazenados no computador e tém validade
de apenas um ano (Figura 5).

Para a obtengdo de um “e-CPF” é necessario ca-
dastrar-se em alguma entidade certificadora (como a
Certsignl) e enviar um par de chaves criptografadas.
Um contrato sera feito junto a uma AR que o registra
na AC3,4,9,13. O custo médio de um Token (USB) com
um par de chaves e certificado de trés anos esta em tor-
no de R$ 400,00. Ja os “smartcards” podem ser mais
baratos, mas ha a necessidade de adquirir uma unidade
de leitura conectada ao computador.

B

Figura 5 — Smart Card e Leitora (A) e Token (B) (imagens do ICP9)

DiscussAo

Atualmente, a assinatura de documentos é ampla-
mente utilizada em alguns setores da sociedade. Os
principais sdo o mercado financeiro, algumas areas do
direito e as trocas de documentos entre 6rgaos do go-
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verno. Essas eram as areas para as quais todo o sistema
foi desenvolvido, mas essa forma de autenticagdo pode
ser utilizada para inimeros fins’.

O acesso rapido as informagdes, com totais ga-
rantias da origem dos documentos, ¢ um atrativo para
cartorios e foruns que possuem uma infinidade de do-
cumentos em formato convencional. Assim, uma pes-
soa devidamente credenciada pode acessar informagdes
rapidamente, conferindo-lhe a agilidade que falta nas
decisoes do sistema judiciario.

Dentre as diversas possibilidades, seria interessante
a de um sistema unico de prontudrios no qual cada cida-
dao tivesse um unico prontudrio e as informagdes fossem
atualizadas por médicos, dentistas e profissionais de ou-
tras areas da saude. A existéncia de uma ficha completa
e disponivel em qualquer regido do pais e que possa ser
acessada com autenticagdes pertinentes, como a da im-
pressdo digital do paciente ou o certificado do profissio-
nal, cada informagao so seria alimentada nesta ficha com
a digital ou certificado do paciente, garantindo um “vis-
to”, como 0s necessarios em documentos convencionais,
o que evita fraudes. Isso preveniria a tomada de exames
em duplicata, como radiografias, eliminando as duvidas
relativas aos tratamentos anteriores. O paciente chega ao
consultério e, frequentemente, nao lembra se realizou o
tratamento endodontico de determinado elemento den-
tal. O profissional obtém uma radiografia para averiguar,

ABSTRACT

expondo seu cliente a uma dose de radiacdo que seria
desnecessaria se as radiografias finais do tratamento es-
tivessem a disposicdo. Um sistema desse tipo ajudaria a
evitar as mas praticas de profissionais que, a0 cometerem
um erro, escondem-se no anonimato do consultorio e se
utilizam da condicao de leigo da maioria dos pacientes.

Os prazos para a manutengdo de documentagido
deixariam de existir, uma vez que, alimentado no siste-
ma, ndo ha a necessidade de manter os registros, sendo
devolvidos ao paciente.

CoNncLusAo

Atualmente, é possivel a produ¢do e manutencdo
de prontuarios digitais, e a resisténcia dos profissionais
frente as inovagoes tecnoldgicas ainda ¢ um limitante.

Radiografias, modelos, fichas clinicas, contratos e
outros documentos seriam preservados sem ocupagio
de espago fisico. A incorporagao de avangos da tecno-
logia de armazenamento de documentagao pode bene-
ficiar hospitais e clinicas, preservando esse material da
acdo do tempo. Porém, sistemas de backup deverao ser
implantados e devidamente fiscalizados.

Sdo primordiais a discussdo ¢ a elaboragdo de uma
legislagao que se adéque a realidade brasileira e esteja
em comunhdo com as regras ja existentes para os pron-
tuarios convencionais.

Digital signature and certification: application in Dentistry

The digital form of dental records, digitally signed and certifies is possible by file encryption which ensures the
confidentiality and authorship of the information presented in dental records. The contracts, records of treatment de-
velopments and all documents that must be legally maintained for long periods can be replaced by certified copies,
eliminating the need for physical storage and other inconveniences caused by excess of material in clinics. Dentists
and other health professionals must understand the possibilities of techniques involving digital certification of digi-

talized files, pictures and documents.

DESCRIPTORS

Forensic dentistry. Medical records systems, computerized. Damage liability.
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